
如何管理
生命科学行业的
PIPL 合规性

摘要

随着中国《个人信息保护法》（PIPL）对数据隐私执行严格的指
导方针，合规性已成为生命科学组织面临的重大挑战。我们基于

自己的业务实践、结合对PIPL的理解，在本文中探讨了 PIPL 的影
响、相关风险，以及生命科学公司如何利用结构化方法和合规框

架（如企业架构—EA）来构建安全、合规的系统。通过这些方
法，在Infosys中国合规服务的支持下，组织可以降低风险并为数
据隐私和安全奠定坚实的基础。



引言：
遵守 PIPL 的必要性

生命科学领域的快速数字化转型为数据驱动的洞察、个性化医
疗和高效的医疗保健交付开辟了新的途径。然而，这种转变也
带来了挑战，尤其是在数据隐私方面，因为组织会收集大量敏
感的个人数据。中国《个人信息保护法》（PIPL）的出台要求
制定更严格的数据隐私法规，如果组织不遵守，可能会受到严
厉处罚、甚至威胁到业务的开展。对于经常处理高度敏感的健
康和遗传数据的生命科学公司来说，PIPL合规性至关重要——
这不仅是为了避免法律后果，也是为了维护公众信任和维护道
德标准。

对中国《个人信息保护法》的基本认识 – 概述

首先，PIPL为规范中国境内的个人数据处理提供了一个全面的框
架。该法律定义了两种类型的信息：

1. 个人信息：个人信息是指以电子方式或其他方式记录的与
已识别或可识别的在世个人相关的数据（与GDPR类似，匿
名数据在GDPR下不被视为PI）。

2. 敏感个人信息：一旦泄露或者非法使用，容易导致自然人
的人格尊严受到侵害或者人身、财产安全受到危害的个人
信息，包括生物识别、宗教信仰、特定身份、医疗健康、
金融账户、行踪轨迹等信息，以及不满十四周岁未成年人
的个人信息。

此外，PIPL还概述了数据主体的权利（例如访问、更正和删除其
数据的权利）以及组织的义务（例如确保数据处理的透明度，
在必要时获得同意，并采取安全措施来保护个人数据等）。该
框架不仅适用于在中国境内运营的公司，也适用于处理中国个
人数据的外国公司，使其影响范围广泛。 

图 1 对中国 PIPL 的基本认识 – 概述

个人信息

以电子或者其他方式记录的与已识
别或者可识别的自然人有关的各种
信息（不含匿名处理的信息）

个人敏感信息

生物特征识别|宗教信仰|特定身份 
|医疗健康|金融账户|行踪和轨迹 
|14岁以下未成年人的个人信息

处理 (收集、存储、使用、处理、传输、提供、披露和删除等）

（不包括 自然人为其个人或家庭事务处理个人信息）

自然人：
个人信息的主体

组织或个人：
个人信息的处理方

知情权、决策权、查阅权、复制
权、更正权、补充权、删除权、
转让权和要求解释权

·建立接受个人行使权利申请的机制。
·确保所处理的个人信息的安全性。
·指定个人信息保护的负责人。
·境外处理者应设立专门机构或指定代表。
·定期进行合规性审计。
·在特定情况下，事先进行风险评估。
·信息泄露补救措施。
·数据处理方的其他义务。

责任

权利

此外，其他相关的法律包括：2017年6月1日，《中华人民共和国网络安全法》（CSL）生效，要求采用多级保护计划（MLPS）进行网
络安全保护，以及为关键信息基础设施提供额外的保护。2021年9月1日，《中华人民共和国数据安全法》（DSL）生效，要求建立数
据分类分级保护制度，对数据进行分类、分级保护，以及对关键数据处理者应对其数据处理活动进行风险评估。



PIPL 对企业提出的关键要求

PIPL 对生命科学公司的影响涵盖所有运营领域，尤其是在数据
治理、IT 安全和合规性管理方面：

·内容：PIPL 强制要求保护个人数据，强调保护敏感数据（如
医疗记录、基因数据和患者信息）的必要性。

·主体：处理中国个人数据的组织必须遵守 PIPL 的要求，即使
它们在中国境外运营。

·地点：该法律适用于中国境内，但也适用于处理中国公民数
据的外国实体。

这些领域突出了《个保法》对企业运营的关键要求：

数据收集和同意：要求组织明确同意个人收集数据，以及 IT 系
统来管理此同意。

安全措施和泄露通知：要求采用技术措施来保护数据和报告违
规行为，重点是安全技术和事件响应。

对组织的培训和赋能：了解风险，对不合规行为实施严厉处
罚，例如罚款和停业。并且结合业务岗位分配职责。

数据最小化和目的限制：仅应出于特定目的收集必要的数据，
突出数据治理的必要性。

数据传输和跨境限制：跨境数据传输需要安全评估或认证，并
有系统确保数据流合规。

个人权利：个人有权访问、更正和删除数据，这需要支持性的
流程和系统。

医疗行业中 PIPL合规相关的风险模式和场景

不遵守 PIPL 会使生命科学公司面临各种风险，包括经济处罚、
声誉损害和运营中断。常见的风险场景包括：

▪ 针对征得主体同意缺乏相关业务能力：

◦ 临床试验和研究数据。

◦ 用于药品营销或市场研究的患者数据。

◦ 与医疗保健提供商和合作伙伴共享数据。

◦ 基因组和遗传数据处理。

◦ 通过移动或可穿戴设备收集的个人健康数据。

▪ 数据安全措施不足： 

◦ 未经授权访问个人健康数据。

◦ 不遵守数据最小化和目的限制原则。

◦ 第三方数据安全评估不足。

◦ 对数据进行匿名化/去标识化处理的措施不足。

◦ 缺乏事件响应和违规通知

◦ 应用程序、中间件、第三方云服务和基础设施中的漏洞。

▪ 未能实施数据主体权利: 

◦ 未能响应数据访问请求。

◦ 无法满足数据更正请求。

◦ 延迟处理数据删除请求。

◦ 不遵守撤回同意。

◦ 数据处理的透明度不足。

◦ 缺乏响应和处理的自动化或机制。

▪ 跨境数据传输 

◦ 涉及国际研究的临床试验。

◦ 与全球合作伙伴共享医疗数据。

◦ 将数据分析外包给海外服务提供商。

◦ 使用国际云服务。

◦ 为国际研究输出基因数据。

◦ 并购中的跨境数据传输。

▪ 第三方风险管理: 

◦ 与第三方的数据处理协议和疏忽不足。

◦ 在跨境研究中向第三方传输数据。

◦ 对云服务的安全监控不足。

◦ 未经同意与营销合作伙伴共享数。

◦ 未能实施必要的数据匿名化。

◦ 将数据处理外包给第三方前后缺乏评估过程。

▪ 缺乏员工培训和意识: 

◦ 员工无意间泄露数据或采取不合规的数据收集行为。

◦ 针对员工的网络钓鱼攻击。

◦ 跨境传输过程中的不当的数据处理。

◦ 未能及时识别和报告数据泄露。

◦ 违反数据保留和删除制度。

◦ 与未经授权的各方共享数据。

◦ 未能适应不断变化的法规。

这些风险凸显了建立全面的风险管理制度的重要性，这些制度
包括定期审计、高级安全协议和组织内的数据保护文化。



使用 EA 框架识别风险的系统方法

使用企业架构（EA）框架进行风险的识别，是一种结构化的方法，可用于系统地评估、识别和减轻合规性风险。EA框架允许医疗行
业的企业系统地描绘出数据、系统和流程环境，可以确保合规性工作与业务目标保持一致，同时优化运营。

图2 通过EA框架识别风险

业务流程

研发: Drug Discovery | Clinical Trials | Laboratory Data Management | Regulatory 
submissions
制造和供应链: Production | QC | SCM | Inventory Management | Logistics.
法律和合规管理: Regulatory Processes (PIPL, CBDT, CSL, DSL etc.)
销售和市场: CRM | Sales Operations | Market Research | Promotions 
企业行政及管理: HR | Finance | Legal | IT Operations

IT运维及基础设施
本地和云:  Sensitive Data Storage 
安全合规相关的中间件: Data Encryption | IAM
和AI和数据分析: Personal data as Dimensions 
& Reports.
协作工具: IM | 跨境会 议系统

数据
研发:  Clinical Trials | Preclinical Studies | 
Genomics | Proteomics | Other. 
运营: Materials | Products | BOM | SC | 
Distribution | Orders

系统
LIMS:  Laboratory Data
ERP: Finance | HR | SC | Employee | Customer | 
Suppliers
临床试验管理：:  Planning | Tracking 
MES:  Production Data | Vendor Data
CRM:  HCP | Customers | Partners

主要的关注点

▪ 跨境数据传输

▪ 与第三方的业务集成

▪ 合规流程

▪ 在系统中驻留、在系统间流转的数据实体

Where: 处理超过 10K/Y 的个人敏感数据。

由于业务性质，生命科学企业会看到更多的 PIPL 风险情景。
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重点领域包括：

1. 生命科学领域的一系列业务流程直接受到数据保护要求的影
响，例如：

研发（R&D）：药物发现、临床试验和实验室数据管理这样的
活动涉及处理必须保护的敏感数据。

监管与合规：有效管理监管流程是合规工作的核心。需要针对 
PIPL、CSL、DSL 和其他合规要求对流程进行优化。

销售和营销：CRM、市场研究和促销活动等功能涉及客户数
据，需要谨慎处理和合规。

企业职能：财务、人力资源、IT 和法律方面的关键运营是企业
成功不可或缺的一部分，必须遵守数据隐私法规。

2.支持业务流程的应用程序。生命科学行业依赖于支持日常运
营的复杂系统网络，而这些重点系统中的每一个都带来了独特
的数据保护挑战：

实验室信息管理系统（LIMS）：处理实验室数据，需要严格的
访问控制和审计跟踪。

企业资源规划（ERP）：包括财务、人力资源、供应链和客户
数据，需要多层安全措施。

临床试验管理系统：这些系统用于规划和跟踪临床试验，存储
必须保持安全的敏感患者和试验数据。

客户关系管理（CRM）：管理 HCP 和客户数据，强调严格的
数据隐私协议的必要性。

3. 数据架构及其治理。生命科学组织中的数据跨越各个领域，
每个领域都有特定的治理要求：

研发数据：临床试验和基因组数据必须得到安全管理，需要特
别注意数据主权和跨境法规。

商业数据：客户和销售订单数据需要严格的数据治理和合规性
措施，以避免泄露。

跨这些域建立清晰的数据治理流程使组织能够更好地管理数据
血缘、访问和存储，从而降低监管风险。

4. 用于数据保护的 IT 运营和基础设施。风险管理的支柱在于强
大的 IT 基础设施，该基础设施支持安全、合规的数据处理。重
点领域包括：

本地和云存储：敏感数据存储解决方案必须提供高水平的安全
性和灵活性，以满足合规性要求。

安全与合规服务：数据加密和（IAM）对于保护个人数据和实
施访问控制至关重要。

AI 和分析：利用 AI 分析数据，同时保护个人信息，需要精心设
计以防止意外泄露。

协作工具：即时消息和跨国会议工具支持全球团队之间安全合
规的通信可能存在薄弱环节。

除了上述分析外，从场景角度，一些情况在实践中需要更多关
注：

跨境数据传输：生命科学企业经常参与全球合作、并且需要跨
境数据流动。根据 PIPL，此类传输需要严格的安全评估或认
证，以确保敏感数据得到保护。特别地，传输大量个人数据
（例如，每年超过 10,000 条敏感记录）面临更严格的审查，必
须主动识别和减轻相关风险。

第三方集成：与外部供应商和研究合作伙伴的合作会带来额外
的数据安全风险。

跨业务应用程序的数据管理：敏感数据实体（例如临床试验数
据和基因组信息）可能会用于各种应用程序和工作流。适当的
治理和安全控制对于保护在多个系统中移动的数据至关重要。

由于生命科学运营的性质，尤其是需要处理敏感的个人和医疗
数据，这些企业面临着更高的 PIPL 合规性挑战。通过遵循 EA 
驱动的系统化方法来识别和降低业务流程、系统、数据和 IT 基
础设施中的风险，生命科学公司可以创建一个敏捷且有弹性的
数据保护框架。采用这种方法不仅有助于实现监管合规性，还
可以加强数字化转型和创新的基础。



使用合规性框架管理风险的系统方法

降低合规性风险需要一种将制度、流程和技术增强相结合的综合方法。有效的合规性框架的关键组成部分包括：

· 制度制定：起草和更新反映 PIPL 要求的隐私制度。

· 流程增强：为数据处理、同意管理和违规响应制定明确的流程。

· 技术控制：实施高级安全措施，包括数据加密、访问管理和实时监控。

· 员工培训：确保员工了解 PIPL 要求并知道如何负责任地处理个人数据。

以上各方面构成了有效合规性策略的支柱，可帮助组织快速适应监管变化并保持高标准的数据保护。

图 3 风险管理的系统化方法

使用 Infosys 中国的合规服务确保合规性

Infosys 中国提供全面的合规服务，帮助生命科学公司应对 PIPL 的复杂要求。通过将 IT 资产、安全控制和治理框架与监管需求保持
一致，Infosys 使组织不仅能够实现 PIPL 合规性，而且能够抵御未来的监管变化。主要服务包括：

▪ 通过 IT 设计、构建和运营确保 PIPL 合规性：确保组织的 IT 基础设施从数据存储解决方案到安全控制都针对合规性进行了优化。

▪ 合规性评估和补救：提供持续的监控、评估和响应服务，以解决合规性差距并适应法规更新。

▪ 框架定制化：定制合规框架以符合生命科学行业的特定需求，并纳入数据保护和隐私的最佳实践。

这些服务凸显了Infosys中国致力于提供可持续且可扩展的合规解决方案的承诺，使生命科学组织能够专注于其核心使命，同时保护
其数据资产。

强化IT安全策略 强化业务流程安全 定期审计运营及方案 定期培训赋能

企业 PIPL 合规框架

个人数据清单|流程|数据分类

流程|主体同意管理

使用者权限管理

DPIA评估|审计

CBDT评估|审计

数据安全措施

政策|训练

定期审计|报告

第三方审计|管理

治理|问责

情景分析及模拟 强化安全技术
强化法务功能
及合同审计

针对对业务流程、
系统、数据、IT运营
和基础设施风险采
取应对措施



结论
PIPL代表了中国数据保护的新时代，使合规不仅成为一项法律义务，而且是生命科学组织的战略必要条件。通过建立以合规性为导向
的文化，采用企业架构等系统方法，并利用专门的合规性服务，组织可以降低风险并加强其数据保护策略。Infosys中国的综合方法使
生命科学公司能够驾驭 PIPL 合规性的复杂性，在面对严格的法规时确保数据隐私和运营效率。
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